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Аннотация. Рассматривается, как цифровые технологии способствуют защите личности в период распростра-
нения вирусных заболеваний и(или) природных катаклизмов. Изолированная и дистанционная работа во многом 
обеспечивается за счёт современных интернет-технологий, осуществляющих совместную обработку данных и под-
держку связи между участниками сообщества. При этом коммуникация должна оставаться защищённой от утечек 
личной информации. Кроме того, такие цифровые технологии используются для поиска вакцинальных решений, но 
при интенсификации использования информационных инструментов обостряется и спектр проблем информацион-
ной безопасности. 
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Abstract. The article describes how internet-technologies can contribute to the protection of the individual during the 
spread of viral diseases or natural disasters. Remote work is largely implemented by modern internet-technologies that 
provide joint data processing and effective communication between members of different communities. At the same time, the 
communication must remain protected from leaks of personal information. Artificial intelligence actively uses in searching 
medicines. In this time all of this increase degree of using informational technologies and we have sharpened the range  
of information security problems. 
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Сегодня весь мир оказывает противостояние новой вирусной угрозе человечества – 2019- 
nCoV1. Ситуация массового заражения граждан большинства стран стала стимулом и для мно-
гих ИТ-корпораций, которые занялись производством необходимого оборудования для борьбы  
и профилактики инфекционных заболеваний, начиная от выпуска обычных марлевых масок  
и заканчивая высокотехнологичными термометрами, измеряющими температуру объектов на 
расстоянии. Многие экспериментальные разработки в области создания искусственного интел-
лекта перепрофилировали цифровой разум на автоматический поиск вакцинальных решений от 
вируса. Практически все предприятия, осуществляющие хозяйственную деятельность в сфере 
информационно-коммуникационных технологий, столкнулись с последствиями коронавируса. 
Поскольку при карантине доступ к глобальной информационной сети Интернет социально ва-
жен, многие провайдеры улучшили условия своих тарифных планов, некоторые из них смягчили 
© Климашин А. Г., 2021 

1 2019-nCoV – научное обозначение коронавируса. 
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правила отказа от бронирования либо ввели ряд льгот для пользователей. Некоторые биотехно-
логические компании (например, «Verily») работают над веб-сайтами, помогающими опреде-
лить, кому надо пройти тестирование на наличие в организме COVID-19. 

При интенсивном распространении вируса актуальными оказались многие современные ин-
тернет-технологии, способные обеспечить защищённость личности и эффективные меры само- 
изоляции. Однако при этом выяснилось, что не все наниматели готовы к оперативной реализации 
мер дистанционного режима работы, предусмотренного статьёй 3071 Трудового кодекса Респуб-
лики Беларусь. Недавно принятые нормы законодательства позволяют реализовать этот меха-
низм, однако существующей практики их применения недостаточно, чтобы сделать однознач-
ные выводы относительно процедуры такого перевода. При этом если особенности оформления 
необходимых документов не вызывают особых вопросов, то неоднозначная специфика организа-
ции такого труда, в том числе с технической точки зрения, существует [1]. 

Пока ещё нет научно обобщённой практики удалённой работы во время пандемии. В силу 
этого предлагается изучить схожую практику, которую используют так называемые фрилансе-
ры1. Фрилансинг в общемировом понимании – это определённая форма самозанятости. Оплата 
труда фрилансера производится по часовой тарифной ставке либо по завершению поставленных 
задач какого-либо проекта. Такие работники действуют по заданиям от различных заказчиков, 
которых находят самостоятельно на специализированных интернет-площадках (например, 
Upwork, Freelancer, TopTal, Freelance, FL.ru и др.). Среди достоинств такой формы занятости мож-
но отметить независимость от фиксированного графика работы, самостоятельный выбор ком-
фортного рабочего места, рабочей одежды и пр. Нанимателю эта форма позволяет рассчитывать-
ся с исполнителем только за фактически выполненную задачу или проект. Удалённый формат 
работы даёт возможность задействовать профессионалов с более высоким уровнем навыков. 
Между тем нанимателю значительно сложнее контролировать ход выполнения удалённого тру-
да. При этом актуализируются и проблемы информационной безопасности, в частности, повы-
шается вероятность утечки служебной информации. Организация дистанционной работы обе-
спечивается интернет-технологиями, среди которых можно назвать мессенджеры, чаты, видео-
конференции, workflow-системы2, системы электронного документооборота [2]. Примерами про-
граммного обеспечения могут являться следующие продукты: Microsoft Remote Desktop (RDC), 
Citrix, Radmin, DameWare, VNC, TeamViewer, Slack, Яндекс.Диск, Google Docs, Trello, Google 
Hangouts, DropBox, Jira, Trello, Basecamp, DocsVision, Zoom, 1С:Документооборот и др. Среди 
подобных популярных интернет-технологий существуют и белорусские разработки, к примеру, 
система удалённых видеосовещаний «Navek Meet». Среди хостингов безопасного хранения ин-
формации можно отметить облачное хранение «beCloud», серверы которого располагаются на 
территории Беларуси. Тем не менее более популярными остаются сервисы Google, Inc. Специа-
листы, работающие с информацией национального значения, используют российский Яндекс, 
предлагающий практически тот же спектр цифровых возможностей, что и корпорация Google. 

Согласно социологическому исследованию самой крупной площадки в Российской Федера-
ции по поиску работы «HeadHunter», проведенному в 2018–2019 гг., удалённо трудятся 31 % 
граждан России. Из них 14 % – фрилансеры и 17 % – удалённые сотрудники в штате компаний. 
Наиболее распространённые сферы удалённой работы – это информационные технологии, юри-
спруденция, исследования, искусство, продвижение товара [3]. В период карантина из-за объяв-
ленной пандемии коронавируса, очевидно, что количество штатных сотрудников, работающих 
удалённо, увеличилось в разы. Цифровые технологии оказали существенное влияние на возмож-
ность обеспечения защиты человека от биологической угрозы. В момент появления коронавиру-
са в Китае значительно вырос спрос на дистанционное образование, мобильные приложения, 
онлайн-кинотеатры и игры. Людям, оказавшимся запертыми в стенах своей квартиры или дома, 

1 Фрилансинг – это вид трудовых отношений, где работник не состоит в штате компании-нанимателя, а выходит 
на работу по собственному желанию и по договорённости с предприятием, как правило, удалённо; дистанционная 
работа по договору подряда.

2 Workflow-системы – это программные решения для управления потоками работ конкретного этапа бизнес-про-
цесса.
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остаётся единственный вариант – организовывать свой досуг и работу с помощью интернет-тех-
нологий через международную информационную сеть. В соответствии с этим возросла попу-
лярность вышеупомянутых приложений для удалённой работы и обучения, особенно сервисы 
проведения онлайн-конференций [4]. 

Интернет-технологии позволяют не только обеспечить возможность трудовой деятельности 
во время карантина, но и помогают искать медицинские и эпидемиологические решения для за-
щиты личности от вирусной угрозы. Технологии искусственного интеллекта в настоящий мо-
мент направлены на автоматизированный поиск вакцинальных средств против коронавируса.  
К примеру, гонконгская компания «InSilico Medicine, Inc.» предложила использовать свои прото-
колы применения искусственного интеллекта в медицине для разработки новых лекарств про-
тив COVID-19. Такие технологии направлены на «придумывание» соединения как на основе 
структуры связывающего кармана, так и на основе известных блокаторов1. В этой технологии 
реализована особая архитектура нейронной сети2 (имитирующая нейронные сети мозга). Преи-
мущества подобной программы заключаются в том, что, как и органический мозг, она может 
последовательно обучаться и приобретать навыки: записывать новую информацию, совершен-
ствовать свои методы и алгоритмы. Компания использовала весь имеющийся у неё арсенал ме-
тодик: сети-автокодировщики, состязательные сети3, языковые модели, работающие по принци-
пу предсказания следующего слова в предложении. Другой путь избрали учёные из британской 
компании «BenevolentAI, Ltd.», предложив искусственному интеллекту самому заняться гносео-
логическими процессами. Технология основана на продвинутом научном поиске, где искус-
ственный интеллект собирает граф научных знаний с потенциальным медицинским применени-
ем в этой сфере. Такой инновационный подход имеет перспективный характер и может оказать-
ся полезным в будущем. Разработчики программных средств в медицине из Мичиганского уни-
верситета использовали нейронную сеть-автокодировщик для создания новых молекул, актив-
ных против современных вирусных заболеваний. Отдельные исследования в области искус-
ственного интеллекта используют свёрточные нейронные сети4. Они работают по принципу 
нейронных сетей в зрительных центрах коры головного мозга. С помощью подобного подхода 
уже протестировано более полутора тысяч известных лекарств на способность их перепрофили-
рования под лечение коронавируса. В Университете Британской Колумбии (Ванкувер, Канада) 
применили метод так называемого «глубокого докинга»5. Он представляет собой количествен-
ную модель «структура – свойство» на основе глубокого обучения, которая позволяет предска-
зывать результаты докинга. Данная методика схожа с работой исследовательской группы из Ми-
чиганского университета. 

Наряду с позитивным эффектом, который привнесли интернет-технологии в противостояние 
с современными вирусными угрозами, существует и ряд негативных моментов. Поскольку в пе-
риод карантина и использования методов дистанционной работы интенсифицировалось взаимо-
действие человека с интернет-технологиями в целом, значительно обострился весь спектр про-
блем информационной безопасности. В настоящий момент особенно актуализировалась необхо-
димость борьбы с недостоверными новостями (фейк-ньюс). Спекуляции на тему смертей и забо-
леваний стали массово распространяться в сознании людей с помощью социальных медиа по 
всему миру. В ситуации с таким интенсивным распространением заболевания гражданам легко 
поддаться панике. Непроверенные новости способствуют быстрому распространению эмоцио-
нальной нестабильности в обществе. Вирус атакует всё большее число людей, что вызывает 
сильную социальную напряжённость, которая может легко перейти в массовую панику. Но не 
все панические настроения оказываются обоснованными. Можно привести известные примеры 

1 Блокатор (мед.) – лекарственное вещество, препятствующее взаимодействию медиатора с рецептором.
2 Нейронные сети – одно из направлений искусственного интеллекта, цель которого – смоделировать аналитиче-

ские механизмы, осуществляемые человеческим мозгом. 
3  Состязательные сети – метод, при котором две нейронные сети соревнуются между собой.
4  Свёрточные нейронные сети – специальная архитектура искусственных нейронных сетей, предложенная Яном 

Лекуном в 1988 году и нацеленная на эффективное распознавание образов, входит в состав технологий глубокого 
обучения. 

5 Докинг – программная вычислительная методика, работающая по явно заданному компьютерному алгоритму.
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недостоверной новостной информации. Например, в сети Интернет появилось видео, где якобы 
известный врач заверяет подписчиков блога, что чеснок полностью спасает от коронавируса; жи-
телей целого списка городов призвали закрывать окна, поскольку ночью вертолёты будут рас-
пылять дезинфицирующее средство; в «жёлтой» прессе разместили информацию, что воду специ-
ально отравляют, чтобы вирус быстрее распространялся; в подъездах домов появлялась инфор-
мация о том, что под видом дезинфекции в защитных костюмах ходят грабители (при этом в ор-
ганах внутренних дел ни одного такого преступления не было зафиксировано) и т. д. Все пере-
численные новости оказались фейками [5]. Ещё один пример: в сети Интернет активно торгуют 
лекарствами против заражения коронавирусом, например, специфической фиолетовой жидко-
стью, стоимость которой составляет около 1 300 белорусских рублей. В качестве профилактиче-
ских мер предлагают и ультрафиолетовые лампы, сильная доза излучения которых убивает как 
вирус, так и самих людей. С 1 апреля 2020 г. в России стали активно привлекать к правовым 
санкциям граждан за распространение опасных для здоровья и жизни людей информацион-
ных фейков как по административной, так и уголовной статьям. В числе подписанных норма-
тивных изменений – наказание за «публичное распространение заведомо ложной информации 
об обстоятельствах, представляющих угрозу жизни и безопасности граждан, или мерах по 
обеспечению безопасности населения и территорий», в том числе в условиях эпидемии. В Рес-
публике Беларусь не существует отдельных составов в административном и уголовном зако-
нодательстве за распространение неверной информации о коронавирусе, однако есть механизм 
борьбы с недостоверными новостями, заложенный в Законе «О средствах массовой информа-
ции». Министерством информации Республики Беларусь в соответствии с этим законом реали-
зуется противодействие фейкам. В числе наиболее распространённых мер – блокировка такой 
информации [6]. 

Таким образом, в период распространения вирусных заболеваний интернет-технологии ока-
зались очень полезны для защиты личности. Они способствуют организации дистанционной ра-
боты, обеспечению карантинного режима и режима самоизоляции. Спектр современных про-
граммных разработок активно способствует поиску медицинских и эпидемиологических реше-
ний для профилактики подобных ситуаций. Вместе с тем такая ситуация вызвала значительное 
увеличение использования интернет-технологий в повседневной жизни, что в свою очередь обо-
стрило спектр проблем информационной безопасности (защита личной и служебной тайны, рас-
пространение недостоверных новостей, формирование эффективных кибернетических подходов 
для управления государством, информационными потоками, защиты личности и др.). 
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